
セキュリティ＝「コスト」ではない！なぜ
今、ECサイトの脆弱性診断が必要な

のか
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設立：1981年5月6日

資本金：2,400万円
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画、 開発、運用

認証・認定：ユースエール認定、ISMS
（ISO 27001）

本社所在地：〒399-0702 

長野県塩尻市大字広丘野村1688番地1
広丘ショッピングタウン（GAZA）3階



脆弱性・ECサイトの脆弱性診断とは

システム上の弱点、問題点のこと

です。脆弱性と似た言葉として「セ

キュリティホール」があります。悪

意のある攻撃者は脆弱性に対し

て攻撃を仕掛け、機密情報、個人

情報などを盗み取ります。

脆弱性とは

ECサイトの脆弱性診断とは、

ECサイトのアプリケーションや、

ミドルウェア、サーバーOS、ネッ

トワークなどに脆弱性がないか

診断することです。

ECサイトの脆弱性診断とは



脆弱性診断

脆弱性が
あるか調査

脆弱性・脆弱性診断のイメージ



ではなぜ今、ECサイトの
脆弱性診断をする必要があるのか？

サイバー攻撃の発生件数は国内外共
に年々増加している



サイバー攻撃に関する通信の推移(年/パケット数(億))

出典：国立研究開発法人情報通信研究機構「 NICTER観測レポート2022」
https://www.nict.go.jp/press/2023/02/14-1.html

約8.3倍！

https://www.nict.go.jp/press/2023/02/14-1.html


サイバー攻撃被害の事例

某男性ダンスグループ
のECサイト

発生時期：2020年

攻撃者が脆弱性を利用し、決済処
理プログラムを改ざん

4万件以上のクレジットカード情報
が流出

サイトの運営停止を決定

某大手食品加工メーカー
のECサイト

発生時期：2021年

入力したカード情報が外部に流出
するように変更されるように決済
フォームを改ざん

100名以上のカード情報180件以
上が流出

サイトの運営停止を決定



もし被害にあってしまったら、、

経済産業省とIPAが最近サイバー被害を受けた20社のECサイト運営事業者を対象に

行った2022年度の調査

顧客情報の平均
漏えい件数/1社 約3,800件

19社の事故対応の
費用の平均額 約2,400万円

75％
CMS等の脆弱性を放
置または最新版への
アップデートを怠って
いた

90％
運用時のセキュリティ
対策を実施していな
かった

出典：独立行政法人情報処理推進機構IPA「プレス発表　「ECサイト構築・運用セキュリティガイドライン」

を公開」

https://www.ipa.go.jp/about/press/20230316.html
https://www.ipa.go.jp/about/press/20230316.html


’’万全な’’セキュリティ状態を’’常に維持’’することは困難！

悪意のある
攻撃者

セキュリティ
対策

対策を回避して攻撃

攻撃に対して対策

イタチごっこ



少しでもセキュリティリスクを
下げるために、、、

ユリーカのECサイト
脆弱性診断！



ECサイト脆弱性診断サービスでできること

※AWS、GCP、Azureなどのクラウドサービス上で構築されている Webサイトは診断
の際にクラウドサービス側で攻撃されていると判断される可能性があるため、診断
の対象外となります。
※ミドルウェア、サーバー OS、ネットワークの診断は対象外となります。
※診断するには対象サイトのテスト環境をご用意していただく必要があります。

データベースアプリケーション

脆弱性があるか診断！

レンタル
サーバー



サービスの機能と特徴

無料で公開されている

ツールの中には、ログイ

ンが必要なページは診断

ができないものがありま

す。

セキュリティ対策のきっ

かけ作りや安全性を顧

客に示す際の証拠とし

て活用できます。

Webアプリケーションの

セキュリティに関する研究

活動をしているアメリカ合

衆国の非営利組織

「OWASP」の基準を参考

にしています。

テスト環境対して診断

するため、稼働サイトに

は影響がなく、診断の

為に公開を一時停止や

夜間に対応する必要も

ありません。

ログインが必
要なサイトも診

断可能

診断結果の
レポートを発

行

OWASPの基
準を採用

公開中の稼
働サイトに影

響なし



検出された脆弱性を
一覧化

検出された脆弱性

各脆弱性の内容や脆弱
性レベル（深刻度）をご
確認いただけます。



安全度

検出された脆弱性を基に算出されたEC
サイトの安全度です。数字が高いほど
安全性が高いECサイトとなります。

脅威となる攻撃の種類

検出された脆弱性の傾向から脅威とな
る主な攻撃の種類を確認できます。

診断結果

検出された脆弱性の種類の数などを基
にECサイトがどのくらい安全/危険なの
かを確認できます。



サービスの料金

ECサイト脆弱性診断
基本料金

¥50,000
¥20,000
（税別）/1サイト

テスト環境構築
テストユーザー作成

別途お見積り

※オプションサービスのため任意

今回セミナーに
ご参加いただいた

企業様限定



簡単4ステップ！サービスの流れ

事前
申し込み書記入

発注

診断実施

診断結果
受け取り

診断実施後、最短3営業日でレ
ポートの提出が可能です。

レポート内容は貴社の機密情報に
なるため、ご指定いただいた特定
の担当者の方のみに送付いたしま
す。

診断事前申し込み書にご要件をご
記入いただきます。

事前申し込み
書を記入し発
注するだけ！

弊社から見積書が送付され、発注
書をご送付いただければサービス
開始となります。



経済産業省とIPAも推奨

ECサイトのセキュリティ対策
と実践方法をまとめた「ECサ
イト構築・運用セキュリティガ
イドライン」にて脆弱性診断
は必須とされている。定期的
な診断をおすすめします。

出典：独立行政法人情報処理推進機構IPA「プレス発表　「ECサイト構築・運用セキュリティガイドライン」を公開」

https://www.ipa.go.jp/security/guide/vuln/guideforecsite.html
https://www.ipa.go.jp/security/guide/vuln/guideforecsite.html
https://www.ipa.go.jp/security/guide/vuln/guideforecsite.html
https://www.ipa.go.jp/about/press/20230316.html


ECサイトを定期的に脆弱性診断し、
その都度セキュリティ対策をするのは大変....

クラウド型ECで自動アップデート！脆弱
性の発生を未然に防ぐ！



ECサイトを常に最新状態に！

最新性 拡張性 安全性
トラフィック
負荷耐性

費用感 構築期間

高 中～長期

オープン
ソース型EC 低 短～中期

クラウドECプランでは標準機能が常に最新状態で
ご利用でき、脆弱性への対策は自動で更新されます。









お問い合わせ

makeshop、GMOクラウドECに関

してのご相談はこちらから！

https://viva-eureka.com/service/ec-site/

ECサイトの脆弱性診断に関しての

ご相談はこちらから！

https://viva-eureka.com/service/%e8%84%86%e5%bc%
b1%e6%80%a7%e8%a8%ba%e6%96%ad%e3%82%b
5%e3%83%bc%e3%83%93%e3%82%b9/


